Tema : Privacidad – Intimidad 

Hipótesis: Si los medios de comunicación tradicionales atentaban contra la Vida Privada antes que contra la Intimidad, Internet y las nuevas tecnologías asociadas a su uso suelen suponer una violación directa de la Intimidad, de ese reducto íntimo donde se desenvuelven los rasgos esenciales de la personalidad humana. 

Objetivos:

· Diferenciación entre privacidad e intimidad.

· La ilegalidad de las  Cookies y el Spam. Derecho argentino. 

· La intimidad en el ámbito laboral.

· Privacidad – Intimidad en el derecho comparado.

· Regulación Nacional.

INTRODUCCIÓN

Nunca tan evidente como en “La sociedad de la información” en que nos encontramos, ha sido la exposición de las personas frente a los ojos de extraños. Hoy los riesgos de intromisión de los que hablare luego no sólo provienen del poder público sino también del poder privado que resulta escasamente controlado por el Estado, pero que con iguales connotaciones  en ambos casos se infringe la barrera de la privacidad y aún más allá, la de la intimidad  de millones de personas.

La irrupción de la informática en la sociedad ha replanteado la cuestión de la protección del derecho a la intimidad, en virtud del riesgo que para las personas implica la estructuración de los grandes bancos de datos de carácter personal, y particularmente la potencialidad del entrecruzamiento de la información contenida en los mismos, lo que plantea la necesidad de elaborar un moderno concepto de la protección de derecho a la intimidad, es decir, la necesidad de respuestas jurídicas que protejan los abusos en la manipulación de la información personal

La intimidad, (que en sentido estricto no es lo mismo que privacidad, diferencia a la que me referiré luego) es un derecho constitucional del individuo, que con los medios de comunicación tradicionales, como el correo postal, correo certificado, etc., están más que garantizados. En cambio, con el uso generalizado de los sistemas de comunicación electrónicos, la intimidad y el anonimato de las personas resultan crecientemente amenazadas, de hecho no hay seguridad alguna en caso de no utilizar algún tipo de medio para preservar esta intimidad de agentes externos.

 Cada vez que alguien utiliza el correo electrónico, navega por la Web, interviene en foros de conversación, participa en los grupos de noticias de Usenet, o hace uso de un servidor de FTP, está revelando datos sensibles acerca de su personalidad, economía, gustos, hábitos sociales, residencia, etc., que pueden ser maliciosamente recolectados y utilizados por terceros, en perjuicio del usuario inocente. 

La mayoría de los usuarios no es consciente de la cantidad de información privada que, de forma inadvertida e involuntaria, está revelando a terceros, al hacer uso de Internet. Cada vez que se visita un sitio Web, se suministra de forma rutinaria una información que puede ser archivada por el administrador del sitio. A éste, no le resulta difícil averiguar la dirección de Internet de la máquina desde la que se está operando, la dirección de correo electrónico del usuario, qué páginas lee y cuáles no, qué figuras mira, cuántas páginas ha visitado, cuál fue el sitio recientemente visitado  y también qué sistema operativo y qué navegador usa. 

Toda esta clase de información que el usuario va dejando por internet puede ser usado por otros usuarios maliciosamente o por empresas, que en su afán de captar nuevos mercados, violan los derechos fundamentales de los titulares de esos datos.  

El derecho libra una  lucha incesante contra la violación de la Privacidad y la Intimidad en el ámbito del ciberespacio , pero aun no ha ganado la batalla, y creo será este uno de los más grandes desafíos de este nuevo siglo.

DESARROLLO

Privacidad e Intimidad 

No es un tema pacífico en la doctrina, pero me inclino por aquellos como Desantes y Soria  que reconocen la diferencia existente. Estos autores, citando al Tribunal Constitucional Español, reconocen la existencia de “la esfera de la intimidad”, pero rodeando a ésta reconocen también “la esfera de la vida privada” ; y todo lo que quede fuera de ésta última constituye la vida pública.

Esta distinción de conceptos también fue recogida por el Tribunal Constitucional Alemán el cual ha hecho referencia a la Intimsphäre (esfera íntima), que se refiere a lo más secreto del individuo; Privastphäre (esfera privada), similar a la privacy  anglosajona (...), conteniendo la vida privada, las relaciones familiares y personales.  

 Esta diferenciación tiene su trascendencia puesto que en el campo de Internet puedes ser consciente de cuando se produce una violación de tu vida privada –alguien te manda un mensaje que tú no deseas recibir-, pero en el aspecto de la intimidad las cosas no son tan sencillas. Cada vez que una persona utiliza el correo electrónico, navega por la Web, interviene en foros de conversación, forma parte de grupos de noticias de Usenet, emplea un servidor FTP o compra un libro en Amazon está relevando datos sensibles acerca de su personalidad, economía, gustos, hábitos sociales, residencia, ideología, que recolectados y debidamente cotejados pueden dar lugar a un precipitado que muestre un retrato tan pormenorizado que revele incluso aspectos de nosotros mismos que desconocíamos. Partiendo de esta base encontramos que si aceptamos la premisa que diferencia entre intimidad y vida privada, lo que está en juego no es sólo nuestro derecho a la vida privada, a un reducto del cual podemos excluir a los demás, sino nuestra intimidad, entendida como el conjunto de nuestras ideas, gustos, sentimientos y convicciones más personales.

Las cookies y el Spam

Dos claros Exponentes de violación.

LAS COOKIES: 


Normalmente se entiende que las “cookies”, son pequeños ficheros de datos que se generan a través instrucciones que los servidores web envían a los programas navegadores, y que se guardan en un directorio específico del ordenador del usuario.


Creo que el uso de las “cookies” es uno de los modos mas evidentes de la violación de la confidencialidad de los datos personales, dado que generalmente sin nuestro conocimiento, mucha información personal va a estar formando parte de grandes bancos de datos. Es decir que las cookies han llegado a ser : 

“ un poderoso instrumento de obtención de información para el administrador de un servidor y para los departamentos de marketing de las empresas que hacen publicidad en Internet o simplemente disponen  de una página web” (1).

 Lo cual se va a ver agravado cuando quien recolecto nuestros datos a través de las  cookies, luego los tranfiera a terceras empresas.  De todas maneras cabe resaltar como ya lo hiciere Alejandro Ribas en su libro “Aspectos jurídicos del Comercio Electrónico en internet” que “no todas las cookies comprenden una violación a los derechos sino sólo aquellas que obtienen información que luego se puede relacionar con las personas titulares de los datos, dado que existen cookies, cuyos datos son meramente estadísticos, sirviendo los mismos solamente para establecer tendencias de la sociedad, pero de manera anónima.”

Lo cierto es que la intimidad no sólo puede ser violada a través de cookies ilegales, sino tambien en   los casos de bancos de datos realizados de acuerdo a la ley, pero que no tienen las medidas de seguridad suficientes, y permitan entonces que esos datos personales puedan ser obtenidos por terceras personas.


Sistema De Opt- in y Opt-out:

Sin profundizar demasiado en este tema  es necesario el desarrollo de estos dos sistemas para dejar en claro la posición que adopto en esta área, siendo que considero al sistema del Opt-out como violatorio de la privacidad –intimidad. 

Este sistema de “Opt-out”, es aquel en que se presume que hemos dado nuestro consentimiento a las cookies, si no nos manifestamos en contrario. Esto funciona asi: Existen muchos sitios de Internet, que determinan que si no aceptamos las cookies, si no las queremos, tenemos que manifestarlo expresamente, para que las mismas no funcionen recolectando datos. 

Esto de que el silencio implique aceptación es netamente violatorio ya que hay que tener en cuenta que la mayoría de los usuarios somos “hipoconsumidores tecnológicos y analfabetos funcionales de Internet” (2) 

Por esto este sistema de Opt-out, de que se nos diga que podemos quitar las cookies (que la gran mayoria no sabe de que se trata) y que nos expliquen cómo hacerlo, es insificiente, es absolutamente ilegal dado que en la practica y para stardart de usuarios es de casi imposible comprensión y realización. 

Respecto a lo antes mencionado y por via analógica puede resultar aplicable:

· La Ley 24240 (Ley de defensa del Consumidor) en su art.16 donde expresamente se determina: “que en aqullos casos en que un consumidor no pidió que le envien un producto o que le brinden un servicio, no se puede entender que el hecho de que no lo rechace, implique una aceptación.

· 919 CC: “El silencio no implica aceptación”.

Si entendemos que la presente regulación protege al usuario / consumidor, por cuestiones de índole económica, con mayor razon tenemos que rechazar al Sistema de Opt-out, dado que aca están en juego intereses mucho más importantes que los económicos: La protección integral de los datos personales 

El sistema de Opt-in , es más respetuoso de la privacidad y de la intimidad, y es más transparente. En este caso si queremos que las cookies funcionen (recolectando nuestros datos) debemos manifestarlo de manera expresa. 

. Por lo expuesto me inclino por la Ilegalidad de las cookies, salvo en aquellas circunstancias excepcionales donde el usuario en forma expresa y manifiesta solicita el Opt-in; en todos los demás casos estas “cookies” son ilegales.

Tambien podemos encontrar la protección de los consumidores/ usuarios en:

 * La Constitución Nacional donde uno de los artículos de mayor importancia  es el el Art. 19 . Esta norma es una de las bases para la protección de nuestra intimidad y acciones privadas. Este término de “acciones privadas” debe entenderse que engloba a nuestros  "...datos personales..."

Por ello, para que  terceros puedan pretender, en forma legal, recolectar, guardar y

archivar nuestros "datos personales" necesariamente deberán contar con nuestro consentimiento expreso, preciso, voluntario (y -obviamente- revocable).

* Ley 25326 (Ley de Protección de Datos Personales) conocida como de "Habeas Data "establece ciertos derechos y prohibiciones, con relación a este tópico tan importante. Así la misma determina: 

Art 1:  que el objeto de la ley es la "...protección integral de los datos personales.”. asentados en "...archivos, registros, bancos de datos u otros medios técnicos de tratamiento de datos..”, tendiendo a garantizar "...la intimidad de las personas...” 

Art. 2°: se entiende por  "datos personales”a la "...información de cualquier tipo...” de las personas físicas o de existencia ideal.

Por ello tenemos que a más de la Constitución Nacional, existe una norma expresa, tendiente a proteger todos nuestros datos personales. Y dicha ley, avalando lo antes expuesto, respecto a la 

Ilegalidad del sistema de "Opt-Out” establece:

Art 5 : "...el tratamiento de datos personales” es "...ilícito...” cuando el titular no hubiere prestado su "...consentimiento libre, expreso e informado...” Agregando la ley que este consentimiento

debe ser por  escrito, o por otro medio que permita se le equipare, de acuerdo a las circunstancias.

Tampoco puedo desconocer, que en contra de esta posición de la ilegalidad de las cookies por un sistema de opt- out, podría traerse a colación el art 5 de la ley en su inc 2) Apartado c): donde dice que “no se requerira el consentimiento cuando los datos se limiten a : nombre, DNI, identificación tributaria, o previsional, ocupación, fecha de nacimiento y domicilio”

Entiendo que respectando ciertas pautas fundamentales y atendiendo al principio general de la ley (la protección integral de los datos personales, y la necesidad del consentmiento del titular) el art. 5 inc 2 ap. C es de carácter excepcional, y su interpretación debe ser restrictiva. Igualmente en caso de dudas también podríamos hablar de un principio de “in dubio pro titular de los datos).

Tambien conviene dejar en claro que es lo que sucede cuando quien recolecto los datos obtuvo alguno de ellos de manera legal por ser alguno de los que la ley autoriza a obtener aun sin consentimiento;  pero en la misma base de datos hay otros ilegales ya que no se obtuvieron con el consentimiento expreso libre e informado del titular.  En estos casos me inclino por el efecto expansivo de la ilegalidad, no por considerar una parte de la base de datos como legal y la otra como ilegal. Deberá decretarse a mi criterio la ilegalidad del todo.

EL SPAM O JUNK MAIL: 

En general la doctrina usa estos conceptos al referirse a la utilización el correo electrónico para el envío de publicidad no solicitada. O tambien se podría remarcar una sutil diferencia entre estos conceptos 

"spam es el correo de carácter comercial no solicitado..y se denomina 'junk mail' o 'garbage mail', al correo basura, que por lo general, no tiene carácter comercial y que suele provenir de direcciones no anónimas. Los casos más frecuentes son las pesadísimas cartas cadenas ('chain letter') sobre la buena o mala suerte, virus informáticos inexistentes, niños gravemente enfermos que desean recibir correos electrónicos de todos los confines de la tierra..”(3)

El  problema de los "spam"  tiene -por lo menos- un triple análisis: 

· La pérdida de tiempo del usuario de Internet:  La catarata de "spams" que se recibe en la casilla de correo electrónico complica la tarea del usuario, dado que cuando se recepcionan decenas de mails no solicitados, se pierde mucho tiempo abriendo cada uno de ellos dado que el usuario tendrá que hacer una clasificación de los distintos correos, para establecer cuales eliminar y cuales leer. 

· La violación de la intimidad del usuario: que se ve invadido por decenas de mails que no requirió, que lo bombardean con todo tipo de productos y/ o servicios que jamás solicitó.

· El conocimiento por parte del usuario, de que sus “datos personales” figuran en un “banco de datos ilegal”. Y es sobre este punto en particular en el que me voy a basar para afirmar la ilegalidad del spam.

En primer lugar respecto a la ilegalidad del spam voy a resaltar una aclaración que hiciere Eduardo Dahl en el Diario La Nación del 13/11/00 titulada “S.1618, esa ley que inventó el Spam” donde  hace un interesante análisis, sobre la archiconocida leyenda que incluyen los  spammers, donde establecen que de acuerdo a la Ley (?) "S. 1618"

, no debe considerarse "spam" a un correo enviado (aunque no solicitado), si se le da al destinatario, la posibilidad de solicitar la remoción de dicha base de datos. Y recalca que lo paradojal, es que -en primer lugar- se trataría de una normativa exclusiva de los Estados Unidos (y, como consecuencia, inaplicable en nuestro país); y -en segundo término- que dicha ley (?) S.1618, nunca pasó más que ser un "proyecto" de reforma de una ley norteamericana, realizada por los Senadores Murkowski y Torricelli, en el año 1998 (y jamás fue aprobada como ley)...

 Con relación a la ilegalidad de los spams  es menester recordar que -por definición-, todos los "spams”,  se remiten a varios cientos o miles de personas.- Y, las informaciones de los 'correos electrónicos', necesariamente, surgen de una "base de datos".Es más, frecuentemente dentro de los "spams” que recibimos, nos llegan ofertas de "bases de datos", clasificadas por países; o provincias; o actividades; o profesiones; etc. Es decir, más allá que el 

"spam" en sí mismo esté prohibido o no, el hecho de mandar "junk  mails”, tiene una base ilegal, cuando para el envío de ese 'correo no solicitado', se tuvieron que utilizar "bases de datos ilegales”

  
En efecto, según se desprende de todo lo antes visto, existen muchas "bases de datos",que se realizan a través de métodos ilegales, dado que obtienen los "datos personales"( e-mail del receptor del spam),  en abierta de violación de la Ley 25.326.

 Así entonces, si existe una fuertísima presunción "iuris tantum",  que el sustrato en que se basa el 'spam' (la 'base de datos') es ilegal, no existe otra alternativa que declarar la ilegalidad de todo aquello que deriva de una base ilegal.

Y para  el caso que quien envía el "spam" sostenga que la "base de datos" tiene un origen legal, va a tener que probar  la legalidad de la mentada base de datos., si  no probase  dicha legalidad (y al existir una presunción 

iuris tantum de la ilegalidad de la base de datos), se establecerá la antijuridicidad del “spam”. Obviamente quien enviase  "junk mails", no podría pretender que se considere lícito su accionar, cuando la base técnica de dicho "spam", tiene una  fuerte presunción iuris tantum de ilegalidad.-

También en este tema hay que hacer mención al Art. 27 , de la Ley 25.326  que prescribe que a los fines de la  "publicidad" se podrán utilizar bases de datos,  "...cuando éstos figuren en documentos accesibles al público o hayan sido facilitados por los propios titulares u obtenidos con su consentimiento.."

Por ello, tanto los datos que figuren en  "documentos accesibles al público", o que hayan sido  dados por  "los propios titulares” u obtenidos con su  "consentimiento", necesariamente tienen que tener un origen  "legal"  es decir, que se haya cumplido estrictamente con la Ley 25.326; lo cual implica no sólo que el origen de los datos tiene que ser  "legal", sino que la persona que envía  "spams" , tiene que comprobar y verificar que la base de datos que utiliza, ya sea propia o entregada por un tercero, cumple en forma puntual con la Ley de Protección de Datos Personales.

Teniendo en cuenta lo expuesto  el emisor del  "junk mail” no podría  intentar excusar su  responsabilidad, alegando que no sabía que la "base de datos", no tenía  origen legal. (Esto sería reconocer cualquiera podría alegar su propia torpeza (o dolo), para violar la Ley 25.326.)

 Por todo lo dicho, no solamente es ilegal el envío de "spam” sino que quien los remitió también va a resultar legalmente responsable, frente a todos los damnificados, dado que es partícipe en la  difusión de los "datos personales" obtenidos antijurídicamente. Incluso se puede decir más 

“dado que existe prima facie una presunción de la ilegalidad de las "bases de datos personales", si quien organizó todo el envío de 'spams' basado en dicha base de datos, no tomó los recaudos para verificar la autenticidad y legalidad de la misma, también puede llegar a ser pasible de la aplicación de "daños punitivos”. , por haber actuado con una negligencia tan grosera (que casi limita con el dolo).(4)

La intimidad en el medio laboral. 

El avance de las nuevas tecnologías abre nuevas posibilidades de comunicación que deben contar con las mismas garantías constitucionales, puesto que se utilizan y apoyan en los mismos derechos y para los mismos fines.  Y la intimidad es un derecho constitucional del individuo, que en materia de comunicaciones ha venido ligada a los medios tradicionales: el correo postal, el certificado, apartados de correos, comunicaciones telefónicas, etcétera.  Los avances tecnológicos han añadido nuevas herramientas para facilitar la labor a los trabajadores.  Y si el ordenador  casi eliminó a la máquina de escribir de la oficina,  después llegó Internet, un océano de información para cualquier negocio.  Y junto a él, el correo electrónico, que ya es imprescindible en una compañía moderna.  Y aunque entonces todo parecen  ventajas, emerge un riesgo latente:  que el trabajador se exceda en su uso o que la empresa abuse del control al empleado.      

En este aspecto, cuando no existe una normativa específica que resuelva las posibles cuestiones generadas por el control por parte del empresario del uso dado por el trabajador al e-mail propiedad del primero,  y cuando las interpretaciones son contrapuestas en cuanto a los límites de lo que puede ser una manifestación del poder de control y vigilancia del empresario y el derecho a la intimidad del trabajador, lo que se puede ir estudiando es cada supuesto particular.  Reconocer si la conducta de supervisión y control del empresario es lícita o no en el caso concreto;  ver si cabe que el empresario de forma indiscriminada pueda acceder cuando y como quiera al contenido de los e-mail emitidos y recibidos por el trabajador.  Porque puede suceder que colisionen bienes y derechos constitucionalmente protegidos. 

La protección de la Intimidad de la persona se califica como un Derecho fundamental, y por ello la Intimidad merece siempre protección y amparo ante la sociedad, sean quienes sean los sujetos en cuestión.  Pero tratándose de proteger la Intimidad, también hay que tratar de buscar un equilibrio entre este principio y otros cuando entran en conflicto, sopesándose con relación a un determinado caso cuál de ellos tiene más peso y en qué medida debe prevalecer.  Partiendo del hecho de que “aun cuando un principio se imponga a otro, no significa que éste desaparezca del ordenamiento jurídico, ni que el que haya prevalecido en un caso prevalezca sobre el otro siempre”.  Porque aunque en un ordenamiento jurídico no pueden existir normas contradictorias, sí pueden existir principios potencialmente contradictorios.      

De lo que se trata fundamentalmente es de lograr  CONJUGAR un conveniente uso de las herramientas informáticas que facilita la empresa con el derecho a la intimidad. Porque el uso de Internet para enviar mensajes conlleva muchas ventajas que no tiene el correo tradicional, como rapidez, economía y fiabilidad.  Además de que el correo electrónico permite el trabajo en grupo y enviar mensajes y ficheros a otras personas que tengan asimismo una dirección de correo.     


El control del empresario es necesario y tienen motivos para hacerlo.  Pero con la finalidad de minimizar problemas de seguridad en general; evitarse responsabilidades legales;  controlar la información valiosa de la empresa y el uso que hacen los trabajadores de su tiempo de trabajo;  proteger su ancho de banda y reducir pérdidas de productividad, etc., pero no con el propósito de indagar en los aspectos propios de la vida íntima del trabajador, ya que cualquier control sobre la misma es ilícito.  Y es que uno  de los   límites que tiene el empresario es la dignidad del trabajador.  Y otros límites son el Derecho a la intimidad, el Derecho fundamental a la libre comunicación entre las personas, y el Derecho fundamental de secreto de las comunicaciones.

Es esta una amalgama de derechos que según qué caso y según qué condiciones habrá que acomodarlos a las circunstancias.  Se habrán de examinar y evaluar los bienes y valores constitucionales en cada  supuesto.  Teniendo en cuenta que el poder de dirección del empresario no puede impedir el ejercicio de los derechos fundamentales del trabajador, aunque sí limitar los mismos  en determinadas ocasiones, aunque siempre bajo los principios de buena fe e interdicción de la arbitrariedad.  Y los derechos del trabajador tampoco son ilimitados, porque además de estar afectado por una relación de dependencia contractual, enfrente tiene el derecho constitucional del empleador a la libre Empresa.  

A favor de esta postura que entiende que los derechos mencionados anteriormente no son ilimitados se ha expedido Tribunal Constitucional Español mediante  Sentencia del 143/1994 que establece que:

“el Derecho a la Intimidad no es absoluto, como no lo es ninguno de los Derechos fundamentales, pudiendo ceder ante intereses constitucionalmente relevantes, siempre que el recorte que aquél haya de experimentar se revele como necesario para lograr el fin legítimo previsto, proporcionado para alcanzarlo y, en todo caso, sea respetuoso con el contenido esencial del derecho”.  

Una solución que podría ser interesante es que en el contrato individual del trabajador se regule de manera clara la naturaleza y la finalidad de la cuenta y las condiciones de su utilización, es decir, si esta o no autorizado para utilizarla con fines extraempresariales. Otra solución a aportar podría ser que el empleado tuviera dos cuentas de correo diferentes:  una profesional y otra personal, para su propio uso y confidencial.  Una cuenta personal para comunicarse con el exterior sin que nadie de la empresa pueda interceptarlos.  Porque por el hecho de que la empresa sea la que nos provea el acceso no tiene porqué poder acceder a nuestro correo privado, además de que podemos tener la cuenta de correo en servidores que no son de la empresa.  Y  una profesional, que  habría de quedar fuera  de toda actividad propia de la intimidad del trabajador;  siendo lo íntimo, la parte de la vida privada que cada ser humano – ya sea por motivos sociales, educacionales, o por la propia naturaleza humana – quiere guardad para sí de una forma muy especial, y que sólo la dará a conocer, si decide hacerlo, a un círculo reducido de personas en las que se tiene confianza.      

Y es que  en estas últimas – las cuentas de correo electrónico para uso profesional - , en la medida en  que no afecten a la intimidad del trabajador y  sí atengan a la marcha de la empresa,  pudieran  dejar de ser secretas para el empresario en algunos casos,   ya que el conocimiento de su contenido podría ser indispensable para la dirección y planificación de las actividades empresariales. Porque sino,  partiéndose  de los derechos y obligaciones que tienen los empresarios y sus empleados,  llegarían a producirse situaciones contradictorias. Así podría suceder que, en ausencia del empleado, el empresario no pudiera acceder al correo electrónico de aquél para no transgredir el derecho a su intimidad, y la buena marcha de la empresa  resultaría afectada negativamente.   

Lo ideal sería que el uso del correo electrónico en el ámbito laboral fuera comparable a otros sistemas de comunicación. Es decir, si en las empresas en general los empleados pueden recibir cartas y llamadas telefónicas y hacer un uso razonable del correo ordinario, no abusivo por supuesto ni perjudicial para la operatividad y el funcionamiento de la empresa, lo deseable sería un uso del correo electrónico en términos comparables a los demás medios.  Salvaguardándose y garantizándose en todo la inviolabilidad del mismo al igual que en los demás medios de comunicación.  Puede ser más difícil en este caso, pero tanto en el ámbito privado como en el laboral la intimidad y la inviolabilidad se deben salvaguardar también.  Porque se debe defender sin ningún tipo de matiz el derecho a  la intimidad en las comunicaciones telemáticas, tanto en el ámbito privado como en el laboral, como un bien básico, constitucional, en el que se apoya nuestra libertad. 

En conclusión, si para los medios tradicionales de comunicación como el correo postal, el correo certificado o los apartados de correo la intimidad como derecho constitucional está garantizada, lo mismo ha de suceder con los nuevos medios de comunicación electrónicos, donde la intimidad y el anonimato están continuamente siendo amenazados. Porque el uso del correo electrónico en las empresas está creciendo a un ritmo vertiginoso y su utilización por parte de los trabajadores, al igual que el de otro tipo de herramientas informáticas necesarias para la expansión de las empresas, es cada vez más indispensable.

Legislación Nacional

Situación anterior a la reforma constitucional de 1994

Con carácter previo a la consagración constitucional de 1994, las reclamaciones referidas a los temas hoy contemplados por el hábeas data previsto en los nuevos derechos y garantías del artículo 43 párrafo tercero, se encontraban legalmente protegidas por las prescripciones del art. 33 de la Constitución Nacional y del art. 1071 bis del Código Civil.

· El artículo 33 de la Constitución Nacional 

" Las declaraciones, derechos y garantías que enumera la Constitución, no serán entendidos como negación de otros derechos y garantías no enumerados; pero que nacen del principio de la soberanía del pueblo y de la forma republicana de gobierno". El presente artículo pertenece al capítulo inicial referido a las declaraciones, derechos y garantías contenidas en la Constitución que no fue objeto de la Reforma de 1994, manteniendo su vigencia con carácter general. 

La Ley Fundamental no agota el reconocimiento de los derechos por su falta de inclusión expresa; si los mismos respondieran a alguna de las cuestiones planteadas en el artículo, deberían entenderse como implícitamente incluidos. La reforma de la Constitución de 1994 implicó la tipificación de una serie de derechos trascendentes y ya reconocidos como inherentes a las garantías individuales y colectivas necesarias para la vida en sociedad y para la defensa del ecosistema. 

· El artículo 1071 bis del Código Civil 

"El que arbitrariamente se entrometiere en la vida ajena, publicando retratos, difundiendo correspondencia, mortificando a otro en sus costumbres o sentimientos o perturbando de cualquier modo su intimidad, y el hecho no fuere un delito penal, será obligado a cesar en tales actividades, si antes no hubieren cesado, y a pagar una indemnización que fijará equitativamente el juez, de acuerdo con las circunstancias; además, podrá éste, a pedido del agraviado, ordenar la publicación de la sentencia en un diario o periódico de lugar, si esta medida fuese procedente para una adecuada reparación".

Este artículo, incorporado por la ley 21.173, representó una norma de carácter general y de gran abarcativo contenido para establecer la responsabilidad y el cese de toda actividad que implique intromisión en la vida ajena, preservando la imagen, la correspondencia y las perturbaciones referidas a los sentimientos, costumbres, creencias y a la intimidad. 

Lo que se prohíbe es invadir la esfera privada de la personalidad en la cual la persona tiene derecho a desenvolverse sin que la indiscreción ajena tenga acceso a ella, aunque se trata de actos o acciones no desplegadas en ámbitos privados, es decir, la divulgación, por medio de la prensa, de datos que por su naturaleza están destinados a ser preservados de la curiosidad pública, dentro de lo cual tiene cabida el derecho al anonimato. 

No se duda acerca del derecho de la prensa a informar acerca de aquellos temas que tienen un interés general o social o que se desarrollen en público, y ante su existencia debe ceder la tutela del derecho a la intimidad, pero la libertad de información reconocida en la Declaración Universal de Derechos Humanos, en su artículo 19, no ampara la intromisión en la vida privada, ámbito éste protegido por el artículo 1071 bis del Código Civil. 

Vida ajena implica una intromisión en la intimidad, reserva, y un avance sobre derechos personalísimos de la persona afectada. La actividad se refiere a la persona, su imagen, su dignidad, sus creencias, su fe religiosa, su ideología, sus papeles privados; implica una perturbación de cualquier tipo. Los afectados son valores particulares susceptibles de apreciación meramente subjetiva, singular, personal. 

Situación posterior a la reforma de 1994

Las normas generales resultan de combinar la Constitución, la Ley 25 326 sobre Protección de datos  personales y el Decreto Reglamentario nº 1558/2001 que, juntos, conforman el régimen jurídico común aplicable a la protección

de datos  personales. 

Constitución argentina: El artículo 43 

.....“Toda persona podrá interponer esta acción para tomar conocimiento de los datos a ella referidos y de su finalidad, que consten en registros o bancos de datos públicos, o los privados destinados a proveer informes, y en caso de falsedad o discriminación, para exigir la supresión, rectificación, confidencialidad o actualización de aquellos. No podrá afectarse el secreto de las fuentes de información periodística” 

Este subtipo del procedimiento de amparo contemplado en la Constitución, y por lo tanto eleva la protección de datos personales a la categoría de derecho fundamental. La jurisprudencia argentina también  ha reconocido el habeas data  como un derecho fundamental y directamente aplicable 

- La consagración de la jerarquía constitucional de los tratados internacionales mencionados anteriormente

- Ley sobre Protección de datos personales, de 4 de octubre de 2000 (Ley 25 326) 

La Ley  desarrolla y amplía lo dispuesto en la Constitución. Contiene disposiciones  sobre los principios generales de protección de datos, los derechos de los titulares de  datos, las obligaciones de responsables y usuarios de datos, el órgano de control, las  sanciones y el procedimiento del recurso judicial  habeas data

Decreto Reglamentario nº 1558/2001

Este Reglamento establece las normas de aplicación de la Ley, completa lo dispuesto  en ella y clarifica aspectos de la Ley que podrían interpretarse de manera divergente. 

Estos tres instrumentos jurídicos son los que constituyen las normas generales de la legislación 

CONCLUSIONES.

Habiendo aclarado la diferencia de conceptos entre privacidad e intimidad, aunque en los usos se utilicen indistintamente, creo que se puede afirmar que por los medios informáticos,  específicamente con la utilización  de Internet es la intimidad la que hoy se ve vulnerada. Son los datos sensibles de los navegantes los que están en juego y merecen una estricta regulación que aún con la sanción de la ley de protección de datos personales no se agota. 

Se requiere además, que efectivamente se aplique y se dispongan los medios de control necesarios para proteger un derecho tan fundamental. Y es evidente lo hecho hasta el dia de hoy no es suficiente, y es la realidad la que lo demuestra, sino, no hablaríamos de Spam, de Cookies o de la necesidad de limites en ámbitos laborales. 

Como lo dige al hablar de las cookies estas son ilegales si el sistema utilizado es el de opt out, ya que hay tener en consideración quienes son los usuarios y el conocimiento promedio de éstos respecto a la utilización de la web y las posibles “intrusiones” en su intimidad. 

Respecto al Spam como también lo he mencionado anteriormente la gran mayoría de las veces son ilegales básicamente porque su sustento técnico son bases de datos ilegales, obtenidas en violación a la normativa vigente, y para lo cual se ha violado la intimidad de miles de usuarios. Por lo tanto lo correcto sería que quien envie los “spams” sea quien deba probar que la base de datos que utilizó tiene origen lícito, de no lograrlo se presumirá la ilicitud. 

En el ámbito laboral el problema básico se centra en los limites al control por parte del empresario para no violar la intimidad de sus trabajadores, y como he dicho anteriormente, ante la falta de reglamentación especifica al tema podrían caber varias soluciones por acuerdo de partes: - que cuando el empresario facilite las herramientas al trabajador, deje constancia de la naturaleza o condición otorgada a las mismas, de la sanción en caso de uso irregular, asi como de la posibilidad de realizar controles y la delimitación clara del alcance de estos. – el otorgamiento de dos cuentas una de uso personal y la otra de uso profesional. 

El derecho argentino no tiene tanto desarrollo en el tema como los derechos europeos, pero no podemos tampoco dejar de reconocer los avances hacia la legislación especifica en la materia como la ley 25326 y la creación de la Autoridad de aplicación.

Pero lo cierto es que para poder ganar esta lucha que libra el derecho por la Privacidad y la Intimidad en estos nuevos espacios de comunicación es necesario desarrollar una precisa regulación y estrictas normas de aplicación para lograr que la intimidad, hoy garantizada en los medios de comunicación tradicionales la esta hoy, sea de igual manera respetada en los nuevos medios de comunicación electrónicos. 
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